CARTE A PUCE — SLE 4432

Présentation générale :

La carte SLE4442 est composée de 256 octets d’EBPEEDstituant la mémoire principale
et de 32 bits (4 octets) de mémoire protégée deRFROM.

La mémoire principale est effacée et écrite ocetoutet.
Lors de I'effacement, les 8 bits, constituant l&icsont mis au niveau logique 1.

Lors de I'écriture, les changements se font bitlparSeuls ceux devant passés a zéros
sont changés. Normalement un changement de doanéaémoire consiste en une procédure
d’effacement puis d’écriture. Cela dépend en faitdntenu de I'octet en mémoire principale
comparé a la nouvelle donnée a écrire.

Si aucun des 8 bits ne requiert un passage dd,Olaaprocédure d'effacement est
supprimée. Vice versa, I'acces en écriture sergrsug si aucun passage de 1 a 0 n'est
nécessaire.

Les opérations d’effacement et d’écriture prengeniinimum 2.5 ms chacune.

La carte posséde par ailleurs un code de séotisédt a protéger les données de
I'effacement et de I'écriture. La carte contienhdaine mémoire de sécurité de 4 octet et un
compteur d’erreur EC (3 bits) et 3 octets de rdéféee(le code). Ces 3 octets forme un
ensemble appelé Programmable Security Code (PS@ksA’alimentation de I'ensemble,
'ensemble de la mémoire peut étre lue a I'excepties octets de référence (le code d’acces a
I'écriture). C’est seulement apres une comparaigussie du code que celle-ci peut étre
modifiée jusqu’a la coupure de l'alimentation. Apré@ comparaisons ratées, le compteur
d’erreur EC bloque tout acces ultérieur et dontetqassibilité d’écriture et d’effacement.

Protocole de transmission :

La transmission s’effectue sur 2 fils :

Données

Horloge
Tous les changements de niveau sur la broche If@nssur front descendant du signal
d’horloge.

La transmission peut se faire suivant 4 modes :
Reset and Answer to Reset (RAZ et Réponse a 1a) RAZ
Command Mode (mode de commande)
Outgoing Data Mode (sortie de données)
Processing Mode
Les trois derniers sont des modes opérationnels.

Attention :
La broche I/O est un drain-ouvert ce qui nécessiterésistance de tirage au niveau haut afin
d’assurer le niveau logique.



Procédure RESET ET ATR
La procédure est décrite ci-aprés et consiste eledamre des 4 premieres adresses de

'EEPROM soit 32 bits. Elle s’acheve par une misénaute impédance de la ligne 1/0 soit un
niveau logique ‘1’ par la résistance de rappel a&.Vc

vee J

— -s— Address reset
1
RST
0
JVIC sets 1/0 to State Z
| -
CLK 5 0 1 2 30 31 32

(
/0 ; DOy | DO, XDOZZX ] 0o, f D0y,

IEDO1788
Les 4 octets de réponse :
Octet 1 Octet 2 Octet 3 Octet 4
DOy...... DOy DOss ...... DGs DO ...... DOs6 DO;s; ...... DOy,
Lors d'un ATR, le code attendu est le suivant :
1010 0010 0001 0011 0001 0009 1001 0001
A2 H 13H 1OH 91H

Les modes opérationnels :

Aprés un ATR le composant attend une commande. igGhagmmande commence
avec des conditions de démarrage, incluant une eomende 3 octets cadencée par autant
d’'impulsion d’horloge que nécessaire et fini pas denditions d’arrét.

Définition de démarrage et arrét :

Condition de démarrage :
Un front descendant sur 1/0O avec I'Horloge au aiveaut.

Condition d’arrét :
Un front montant sur 1/0O pendant I'état haut deitloge.

Apres la réception de la commande, 2 modes sostlpes :

Outgoing Data pour des opérations de lecture.
Processing mode pour I'effacement et I'écriture.



Descriptif des modes :

Mode Outgoing Data

Ce mode est dédié aux données sortantes. Le prbiniest valide sur la broche 1/0O
apres le premier front d'horloge descendant. Ajg&kernier bit, un front supplémentaire est
nécessaire pour basculer la broche en état haptedence et la carte est préte pour I'envoi
d'une nouvelle commande. Durant ce mode aucun dageaou stop n'est nécessaire.

Mode Processing
Dans ce mode, la carte fonctionne en autonomiecak® a cependant besoin

d'étre alimentée continuellement en front d'horlpggu'a ce que la broche 1/O qui est passée
a l'état bas apres le premier front, re-basculétanhaute impédance. Durant ce mode aucun
démarrage ou stop n'est nécessaire.
Note :

La broche RST doit étre maintenue a I'état baarduwres modes. Si RST passe a |'état
haut pendant un état bas de I'horloge, toutes pésations sont annulées et la broche I/O
passe en haute impédance. (Break).

Les commandes :

Format des instructions :

Chaque commande est composée de 3 octets :

MSB Contrble LSB MSB Adresse LSB MSB Donnée LSB

B7 [B6| B5]| B4] B3] B2] Bl BJ A7A6[A5|A4|A3][A2[A1]A0|D7|D6|D5|D4|D3|D2]|D1][D0

L'envoi commence par le poids faible de I'octetaletréle.



Table des commandes :

Octet 1 : mot de contrdle Octet 2 Octet,3 Opération Mode
Adresse Donnée
B7| B6| B5| B4| B3] B2 Bl BQ A7-AQ D7-D0
adresse Sans | Lecture de laj Outgoing Data
0] 0 1 1 0| O ol O effet mémoire
principale
adresse donnée| Mise a jour de Processing
0] 0 1 1 1/ O 0| O la mémoire
principale
Sans | Sans Lecture la | Outgoing Data|
0] 0 1 1] 0| 1| O 0 effet effet protection
mémoire
adresse donnée| Ecriture de la Processing
0 0 1 1 1 1 of O protection
mémoire
Sans | Sans | Lecture de la] Outgoing Data|
O| 0] 1] 1| 0| O] O 1| effet effet | mémoire de
sécurité
adresse donnée| Mise a jour de Processing
0] 0 1 1 1/ O 0 1 la mémoire de
securité
adresse donnée| Comparaisorny Processing
o0} 1] 1| 0| O] 1, 1 des données
de vérification




Lecture de la mémoire principale :

La commande permet la lecture de la mémoire prateifavec le LSB en premier)
commencant avec la donnée contenue a la premieessadfournie (N = 0...255) jusqu'a la
fin de la mémoire. Aprés l'entrée de la commanbéaut fournir suffisamment de front
d'horloge. Le nombre de front est donné par m 6 2B) x 8 + 1 si I'on désire faire sortir
toutes les données de l'adresse N a 255. L'acdéstare a la mémoire principale est toujours

possible.
Adresse Mémoire L . o L
décimale principale Mémoire de protection Mémoire de sécurité
255 Octet 255 (D7 a DO
32 Octet 32 (D7 a DO)
31 Octet 31 (D7 a DO)  Bit de protection 31 (D31)
3 Octet 3 (D7 a DO) Bit de protection 3 (D3 Octetrdrence 3 (D7 a DO)
2 Octet 2 (D7 a DO) Bit de protection 2 (D2 Octetrdierence 2 (D7 a DO)
1 Octet 1 (D7 a DO) Bit de protection 1 (D1 Octetrdierence 1 (D7 a DO)
0 Octet 0 (D7 a DO) Bit de protection 0 (DO Octetrdierence 0 (D7 a DO)
Commande de lecture de la mémoire principale :
Octet de contrdle Adresse Donnée
B7| B6| B5| B4 B3] B2 Bl BQ A7..A00 D7..D0
Binaire| 0| O 1 1| 0] 0] O O Adress@¢  Sans effet
hexa 3Q 00, .. FRy | Sans effet
Chronogrammes :
Command —»  IFD sets |/0 | Outgoing Data —» IC sets 1/0
to level L to level Z

CLK| ||o| |1| |2| | 23|24

(q

v

v

1/0

!

Start

from IFD

MBO X B X_;;’_XDG X b7

¥

L Do X D1X_22_XDOX

D1 X_;’;’_X D0 )(_Z;_X 07 Y

T Data of Data of
Startaddress Startad

Stop Start of

from IFD | Outgoing Data

Data of
dress + 1 Address 255

IED01791




Lecture de la protection mémoire

La commande transfére les bits de protection ahnrgt des 32 fronts d'horloge
nécessaire a leur cadencement vers la sortie. @éttwoire peut toujours étre lue, et indique
les octets de données de la mémoire principal@géstcontre les changements.

Adresse Mémoire

Py o Mémoire de protection Mémoire de sécurité
décimale principale

255 Octet 255 (D7 a D(

2

32 Octet 32 (D7 a DO

31 Octet 31 (D7 a DO] Bit de protection 31 (D31

Octet 3 (D7 a D0O)| Bit de protection 3 (D3) Octet de référence 3 (DA

Octet 2 (D7 a D0O)| Bit de protection 2 (D2) Octet de référence 2 (D0

Octet 1 (D7 a D0O)| Bit de protection 1 (D1) Octet de référence 1 (D0

O |IN|W]|:

Octet 0 (D7 a DO)| Bit de protection 0 (DO) Octet de référence 0 (OD0A

Commande de lecture de la protection mémoire :

Octet de contrble Adresse Donnée
B7| B6| B5| B4 B3| B2 Bl B( A7 .. AO D7 .. D0
Binaire| O 0 1 1 0 1 0 0 Sanseffet Sans effet

hexa 34 Sans effet Sans effet
Chronogrammes :
Command —»  IFD sets |/0 | Outgoing Data —» IC sets 1/0
to level L to level Z

v
ek T TR L[ sl s I « ” ”
/0 @_M‘b( 00 X o X X B X o X XX XY
Data of Data of Data of
T T Byte 1 Byte 2 Byte 4
Start Stop Start of

fromIFD from IFD | Outgoing Data IED01792




Mise a jour de la mémoire principale :

La commande programme l'adresse de 'lEEPROM awgriaée transmise. Selon la
nouvelle et l'ancienne donnée, une des séquenceant@s sera mise en place durant le

procédé :

Effacement et écriture (5ms) correspondant
Ecriture sans effacement (2.5ms)

Effacement sans écriture (2.5ms)

Les durées sont données a une fréquence d'hortogekttz.

aaB5impulsions d'horloge

correspondantal @y impulsions d'horloge
correspondantal 24 impulsions d'horloge

A,dr_esse M_emowe Mémoire de protection Mémoire de sécurité
décimale principale
255 Octet 255 (D7 a DO
32 Octet 32 (D7 a DO)
31 Octet 31 (D7 a DO)  Bit de protection 31 (D31)
3 Octet 3 (D7 a DO) Bit de protection 3 (D3 Octetrdierence 3 (D7 a DO)
2 Octet 2 (D7 a DO) Bit de protection 2 (D2 Octetrdrence 2 (D7 a DO)
1 Octet 1 (D7 a DO) Bit de protection 1 (D1 Octetrdrence 1 (D7 a DO)
0 Octet 0 (D7 a DO) Bit de protection 0 (DO Octetrdrence 0 (D7 a DO)

Commande de mise a jour de la mémoire principale :

Octet de contrble Adresse Donnée
B7| B6| B5| B4| B3] B2l Bl BQ A7..A0 D7 .. D0
Binaire| O 0 1 1 1 0 0 0 Adresse Donnée
hexa 38 004 .. FRy | Donnée
Chronogrammes :

» cas d'une écriture nécessitant un effacement jméal@55 fronts d'horloge.

SluCil S 2 IFD sets 1/0 Processing— IC sets 1/0
to level L to level Z
CLK ¢ = #¢ r=n1
I|O 1 2 23 24 | 0 1 2 0 ol V1
5 LAEEC X « /T
))
Start Stop Start of
from IFD from IFD | Processing IEDOT793




Ecriture ou effacement de la mémoire principal24 fronts d'horloge

Command —» IFD sets /0 Processing—» IC sets 1/0
to level L to level Z
r=—=
CLKl ||o| |1| |2| | | |23| |24| || oi |1| |2| | | |§| |”§| o
A EXT T « S
))
Start Stop Start of
fromIFD from IFD | Processing IED01794

Ecriture de la mémoire de protection

L'exécution de cette commande contient une congmrale l'octet de donnée entrée
avec l'octet correspondant de 'EEPROM. En caslitégle bit de protection est écrit rendant
l'information inchangeable. Si la donnée de conipama est différente ['écriture est

supprimée.
A,d resse sdiclc Mémoire de protection Mémoire de sécurité
décimale principale
255 Octet 255 (D7 a DQ)
32 Octet 32 (D7 a DO
31 Octet 31 (D7 a DO)| Bit de protection 31 (D31
3 Octet 3 (D7 a DO)| Bit de protection 3 (D3) Octet de référence 3 (OD0A
2 Octet 2 (D7 a DO) | Bit de protection 2 (D2) Octet de référence 2 (OD0&
1 Octet 1 (D7 a DO)| Bit de protection 1 (D1) Octet de référence 1 (OD0A
0 Octet 0 (D7 a DO)| Bit de protection 0 (DO) Octet de référence 0 (OD0&

Commande de mise a jour de la mémoire principale :

Octet de contrdle Adresse Donnée
B7| B6| B5| B4| B3] B2 Bl BQ A7..A0 D7..D0
Binaire| O 0 1 1 1 1 0 0 Adresse Donnée
hexa 3G 004 .. 1Ry | Donnée




Lecture de la mémoire de sécurité

Similaire a une commande de lecture de la ménu@r@rotection, cette commande
permet a ortie des4 octets de la mémoire de $éclua nombre d'impulsions d'horloge est 32
durant le mode Outgoing Data. I/O est placée enehampédance grace a une impulsion
supplémentaire. Sans une vérification préalablel@alu PSC la sortie des octets de référence
est supprimée, ce qui se traduit par un état bastemaie de I/O au lieu des octets de données.

A,dr.esse M.em.owe Mémoire de protection Mémoire de sécurité
décimale principale
255 Octet 255 (D7 a DQ)
32 Octet 32 (D7 a DO
31 Octet 31 (D7 a DO Bit de protection 31 (D31)
3 Octet 3 (D7 a DO) Bit de protection 3 (D3] Octet de référence 3 (D7 a DO)
2 Octet 2 (D7 a DO) Bit de protection 2 (D2] Octet de référence 2 (D7 a DO)
1 Octet 1 (D7 a DO) Bit de protection 1 (D1} Octet de référence 1 (D7 a DO)
0 Octet O (D7 a DO) Bit de protection 0 (DO} Compteur d'erreu(0,0,0,0,0,02,D1,D0)

Lecture de la mémoire de sécurité

Octet de contrble Adresse Donnée
B7| B6| B5| B4| B3] B2l Bl BQ A7..A0 D7 .. D0
Binaire| O 0 1 1 0 0 0 1| Sans effet Sans effet
hexa 3% Sans effet Sans effet
Chronogrammes :
Command —» IFD sets I/0 | Outgoing Data —» IC sets /0
to level L to level Z

ik ol 7L T

v

v

LML Ll LRl 7

/0

Mso X B1 X_%_Xx X x

)‘—EJJLI_I DoX D1X::2:XDOX

T

Start
from IFD

" & Data of
Error Counter
Stop Start of
from[FD Outgoing Data

Reference
Data Byte 1

01)(_5’?')( Do X ({X 07 Y

Reference
Data Byte 3

I[EDO1795



Mise a jour de la mémoire de sécurité

S'agissant des données de référence, cette commandera exécutée que si une
comparaison valide du PSC a été au préalable effect Dans le cas contraire seuls chaque
bit du compteur d'erreur (adresse 0) peuvent énitsséle 1 vers 0. Les chronogrammes sont
les mémes que pour une mise a jour de la mémaineipale.

Mise a jour de la mémoire de sécurité

Octet de contrdle Adresse Donnée
B7 | B6| B5| B4| B3] B2 Bl BQ A7.. AO D7 .. DQ
Binaire| O 0 1 1 1 0 0 1 Adresse Donnée
hexa 39 004 ... 03| Donnée

Comparaison des données de vérification

Cette commande ne peut étre exécutée qu'en coisdnnaec une procédure de mise
a jour du compteur d'erreur. Cette commande comparectet de la donnée entrée avec
'octet de référence correspondant. Durant cetiecéolure en mode Processing, des
impulsions d'horloge sont nécessaires.

Comparaison des données de vérification

Octet de contrble Adresse Donnée
B7| B6| B5| B4| B3] B2l Bl BQ A7.. A0 D7 .. DO
Binaire| O 0 1 1 0 0 1 1 Adresse Donnée
hexa 33 004 ... 034y| Donnée
Chronogrammes :
Command —» IFD sets 1/0 IC sets 1/0
to level L to Ievel 7

ek oL TR PLLfel 1ol Tl I

I/O | ,(BOXB1X XAOXA X_;’)( XD1X_%_XD6XD7
Address 1 Byte 1 T T
T Address 2 Byte 2
St Address 3 Byte 3 Stop Start of
fromIFD from IFD | Processing

Vérification PSC

La carte requiert une vérification correcte dueatk sécurité programmable PSC
stocké dans la mémoire de sécurité afin de moddsdonnées.

La procédure décrite ci-apres nécessite d'étrgesscrupuleusement. Toute variation
provogue une erreur entrainant l'annulation deréedulure d'effacement ou d'écriture de la



mémoire. Aussi longtemps que la procédure échasebits du compteur d'erreur peuvent
uniquement étre changé de 1 a 0 mais pas effatés(éel).

En premier lieu il convient de passer un bit dmpteur d'erreur de 1 a 0 par une
commande de mise a jour suivie de 3 commandesrdparaison de données de vérification
a commenceé par l'octet 1 des données de référence.

Un succés complet de toute la procédure est recpan la capacité d'effacer le
compteur d'erreur (remise a 1 des 3 bits) ce gsi pas automatique.

A partir de cet instant, I'écriture et I'effacemel® toutes les zones mémoire est
possible tant que l'alimentation de la carte eshtaaue.

En cas d'erreur, la procédure peut étre répétéesi dongtemps que des bits du
compteur d'erreur sont disponibles. L'autorisatienmodification vaut également pour les
données de référence qui peuvent modifiées comim@arte quelle autre donnée contenue
dans 'TEEPROM.

La tableau suivant donne un apercu des commar@®Essaire pour une verification
du PSC. L'ordre des commandes grisées est obligatoi

Octet de controle Octet d'adresse Octet de données

Commande Remarques
B7 ... BO A7 ... AO D7 ... DO
Lecture de la Vérification du
mémoire de 31y Sans effet Sans effet compteur
sécurité d'erreur
Ecriture d'un bit
L libre dans le
Mise a jour de lg compteur
mémoire de 3% 00y Données d'entr§ |, P
L d'erreur avec la
sécurité S 1.
donnée d'entrée|:
0000 0ddd
Comparaison de
données de 334 01y Données d'entré thgt 1.de
e vérification
vérification
Comparaison de
données de 334 024 Données d'entré Qc_t_et 2_de
s e vérification
vérification
Comparaison de
données de 334 034 Données d'entré thgt 3.de
e vérification
vérification
Mise a jour de Ig Effacement du
mémoire de 39, 00y FR compteur
sécurité d'erreur
Lecture de la Vérification du
mémoire de 31y Sans effet Sans effet compteur
sécurité d'erreur

Lors de la conception de la carte, le PSC estrprogé avec un code qui est le
résultat d'une entente entre le concepteur etidatclLa connaissance de ce code est donc
obligatoire pour modifier les données.



